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Sektion 1: Visma IMS A/S’ udtalelse

Medfelgende beskrivelse er udarbejdet til brug for Visma IMS A/S’ kunder, som har indgéet en databehandleraf-
tale med Visma IMS A/S, og som har en tilstreekkelig forstaelse til at vurdere beskrivelsen sammen med anden
information, herunder information om kontroller, som de dataansvarlige selv har udfgrt ved vurdering af, om kra-
vene i EU's forordning om "Beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og
om fri udveksling af sddanne oplysninger” (herefter "databeskyttelsesforordningen”) er overholdt.

Visma IMS A/S anvender underleverandgrerne og underdatabehandlerne Cloud Factory A/S, Acronis International
GmbH, Zendesk, Heysender ApS, Ubivox Technologies ApS, Compaya A/S og IT-Relation A/S. Denne erklaering
omfatter ikke kontrolmal og tilknyttede kontroller hos Visma IMS A/S’ underleverandgrer og underdatabehandlere.
Visse kontrolmal i beskrivelsen kan kun nas, hvis underleverandgrens kontroller, der forudsaettes i designet af vores
kontroller, er passende designet og er operationelt effektive. Beskrivelsen omfatter ikke kontrolaktiviteter udfert af
underleverandgrer.

Enkelte af de kontrolmal, der er anfart i Visma IMS A/S’ beskrivelse i Sektion 3 af IMS DigitalPost, Visma Case og
IMS FakturaFlow, kan kun nas, hvis de komplementerende kontroller hos kunderne er passende designet og ope-
rationelt effektive sammen med kontrollerne hos Visma IMS A/S. Erklaeringen omfatter ikke hensigtsmaessigheden
af designet og den operationelle funktionalitet af disses komplementerende kontroller.

Visma IMS A/S bekreefter, at:

a) Den medfglgende beskrivelse, Sektion 3, giver en retvisende beskrivelse af, hvordan Visma IMS A/S har
behandlet personoplysninger pa vegne af dataansvarlige i perioden fra 1. marts 2023 til 29. februar
2024. Kriterierne anvendt for at give denne udtalelse var, at den medfglgende beskrivelse:

(i) Redeggr for, hvordan Visma IMS A/S’ processer og kontroller relateret til databeskyttelse var
designet og implementeret, herunder redeger for:

» De typer af ydelser, der er leveret, herunder typen af behandlede personoplysninger

» De processer i bade it- og manuelle systemer, der er anvendt til at igangsaette, registrere,
behandle og om n@dvendigt korrigere, slette og begreense behandling af personoplysninger

+ De processer, der er anvendt for at sikre, at den foretagne databehandling er sket i henhold
til kontrakt, instruks eller aftale med den dataansvarlige

+ De processer, der sikrer, at de personer, der er autoriseret til at behandle personoplysnin-
ger, har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt

» De processer, der ved ophgr af databehandling sikrer, at der efter den dataansvarliges valg
sker sletning eller tilbagelevering af alle personoplysninger til den dataansvarlige, medmin-
dre lov eller regulering foreskriver opbevaring af personoplysningerne

» De processer, der i tilfeelde af brud pa persondatasikkerheden understatter, at den dataan-
svarlige kan foretage anmeldelse til tiisynsmyndigheden samt underrettelse til de registre-
rede

» De processer, der sikrer passende tekniske og organisatoriske sikringsforanstaltninger for
behandlingen af personoplysninger under hensyntagen til de risici, som behandling udger,
navnlig ved haendelig eller ulovlig tilintetggrelse, tab, sendring, uautoriseret videregivelse af
eller adgang til personoplysninger, der er transmitteret, opbevaret eller pa anden made be-
handlet

» Kontroller, som vi med henvisning til IMS DigitalPost, Visma Case og IMS FakturaFlows af-
greensning har forudsat ville vaere implementeret af de dataansvarlige, og som, hvis det er
ngdvendigt for at na de kontrolmal der er anfart i beskrivelsen, er identificeret i beskrivelsen

» Andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem (herun-
der de tilknyttede forretningsgange) og kommunikation, kontrolaktiviteter og overvagnings-
kontroller, som har veeret relevante for behandlingen af personoplysninger
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Indeholder relevante oplysninger om aendringer ved databehandlerens IMS DigitalPost, Visma
Case og IMS FakturaFlow til behandling af personoplysninger foretaget i perioden fra 1. marts
2023 til 29. februar 2024

Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af den beskrevne IMS
DigitalPost, Visma Case og IMS FakturaFlow til behandling af personoplysninger under hensyn-
tagen til, at beskrivelsen er udarbejdet for at opfylde de almindelige behov hos en bred kreds af
dataansvarlige og derfor ikke kan omfatte ethvert aspekt ved IMS DigitalPost, Visma Case og
IMS FakturaFlow, som den enkelte dataansvarlige matte anse vigtigt efter deres seerlige for-
hold.

b) De kontroller, der knytter sig til de kontrolmal, der er anfgrt i medfelgende beskrivelse, var passende de-
signet og operationelt effektive i hele perioden fra 1. marts 2023 til 29. februar 2024, hvis relevante kon-
troller hos underleverandgrer var operationelt effektive, og de dataansvarlige har udfert de komplemen-
terende kontroller, som forudseettes i designet af Visma IMS A/S’ kontroller i hele perioden fra 1. marts
2023 til 29. februar 2024. Kriterierne anvendt for at give denne udtalelse var, at:

(i)
(ii)

(iii)

De risici, der truede opnaelsen af de kontrolmal, der er anfart i beskrivelsen, var identificeret

De identificerede kontroller ville, hvis udfgrt som beskrevet, give hgj grad af sikkerhed for, at de
pageeldende risici ikke forhindrede opnaelsen af de anfarte kontrolmal, og

Kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller blev udfart
af personer med passende kompetencer og befgjelser i hele perioden fra 1. marts 2023 til 29.
februar 2024

c) Der er etableret og opretholdt passende tekniske og organisatoriske foranstaltninger med henblik pa at
opfylde aftalerne med de dataansvarlige, god databehandlerskik og relevante krav til databehandlere i
henhold til databeskyttelsesforordningen.

Abyhgj, den 8. maj 2024

Visma IMS A/S

Dan Thordahl Jgrgensen

Adm. direkter
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Sektion 2: Uafhaengig revisors erklaering med begreenset grad af sikker-
hed om informationssikkerhed og foranstaltninger i henhold til
databehandleraftaler med kunder i perioden fra 1. marts 2023
til 29. februar 2024

Til Visma IMS A/S og Visma IMS A/S’ kunder i rollen som dataansvarlige

Omfang

Vi har faet som opgave at afgive erklaering om a) Visma IMS A/S’ beskrivelse i Sektion 3 af IMS DigitalPost,
Visma Case og IMS FakturaFlow i henhold til databehandleraftaler med deres kunder i hele perioden fra 1. marts
2023 til 29. februar 2024 og b+c) om design og operationel effektivitet af kontroller, der knytter sig til de kontrol-
mal, som er anfart i beskrivelsen. Visma IMS A/S anvender underleverandgrerne og underdatabehandlerne
Cloud Factory A/S, Acronis International GmbH, Zendesk, Heysender ApS, Ubivox Technologies ApS, Compaya
A/S og IT-Relation A/S. Denne erkleering omfatter ikke kontrolmal og tilknyttede kontroller hos Visma IMS A/S’
underleverandgrer og underdatabehandlere. Visse kontrolmal i beskrivelsen kan kun nas, hvis underdatabehand-
lernes kontroller, der forudseettes i designet af Visma IMS A/S” kontroller, er passende designet og operationelt
effektive sammen med de relaterede kontroller hos Visma IMS A/S. Enkelte af de kontrolmal, der er anfart i
Visma IMS A/S’ beskrivelse i Sektion 3 af IMS DigitalPost, Visma Case og IMS FakturaFlow kan kun nas, hvis de
komplementerende kontroller hos kunderne er passende designet og operationelt effektivt sammen med kontrol-
lerne hos Visma IMS A/S. Erkleeringen omfatter ikke hensigtsmaessigheden af designet og den operationelle ef-
fektivitet af disses komplementerende kontroller.

Vores konklusion udtrykkes med begraenset sikkerhed.

Visma IMS A/S’ ansvar

Visma IMS A/S er ansvarlig for udarbejdelsen af beskrivelsen og tilhgrende udtalelse i Sektion 1, herunder fuld-
staendigheden, ngjagtigheden og maden, hvorpa beskrivelsen og udtalelsen er praesenteret; for leveringen af de
ydelser, beskrivelsen omfatter, for at anfgre kontrolmalene samt for designet og implementeringen af operationelt
effektive kontroller for at opné de anferte kontrolmal.

Grant Thorntons uafhaengighed og kvalitetsstyring

Vi har overholdt kravene til uathaengighed og andre etiske krav i International Ethics Standards Board for Accoun-
tants’ internationale retningslinjer for revisorers etiske adfeerd (IESBA Code), der bygger pa de grundlaeggende
principper om integritet, objektivitet, professionel kompetence og forneden omhu, fortrolighed og professionel ad-
feerd, samt etiske krav gaeldende i Danmark. Grant Thornton anvender International Standard on Quality Manage-
ment 1, ISQM 1, som kraever, at vi designer, implementerer og driver et kvalitetsstyringssystem, herunder politik-
ker eller procedurer vedrgrende overholdelse af etiske krav, faglige standarder og gaeldende lov og @vrig regule-
ring.

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om Visma IMS A/S’ beskrivelse samt
om designet og den operationelle effektivitet af kontroller, der knytter sig til de kontrolmal, der er anfert i denne
beskrivelse. Vi har udfgrt vores arbejde i overensstemmelse med ISAE 3000, Andre erkleeringsopgaver med sik-
kerhed end revision eller review af historiske finansielle oplysninger og yderligere krav ifalge dansk revisorlovgiv-
ning, med henblik pa at opna begraenset sikkerhed for, om beskrivelsen i alle vaesentlige henseender er retvi-
sende, og om kontrollerne i alle vaesentlige henseender er passende designet og operationelt effektive.

En erklaeringsopgave med sikkerhed om at afgive erklaering om beskrivelsen, designet og den operationelle effek-
tivitet af kontroller hos en databehandler omfatter udfgrelse af handlinger for at opna bevis for oplysningerne i da-
tabehandlerens beskrivelse af IMS DigitalPost, Visma Case og IMS FakturaFlow samt for kontrollernes design og
operationelle effektivitet. De valgte handlinger afhaenger af revisors vurdering, herunder vurderingen af risiciene
for, at beskrivelsen ikke er retvisende, og at kontrollerne ikke er passende designet eller ikke er operationelt effek-
tive. Vores handlinger har ved analyse og forespargsel omfattet vurdering af funktionaliteten af sddanne

Visma IMS A/S Side 3 af 29

) GrantThornton

Penneo dokumentnggle: PBUGL-VO1PX-QKMS3-X741V-X0VDQ-2GLLB



) GrantThornton

kontroller, som vi anser for nadvendige for at give begraenset grad af sikkerhed for, at de kontrolmal, der er anfart
i beskrivelsen, blev opnaet.

En erklaeringsopgave med sikkerhed af denne type omfatter endvidere vurdering af den samlede praesentation af
beskrivelsen, egnetheden af de heri anfarte mal samt egnetheden af de kriterier, som databehandleren har speci-
ficeret og beskrevet i Sektion 1. Omfanget af de handlinger vi har udfert, er mindre end ved en erkleeringsopgave
med hgj grad af sikkerhed. Som faglge heraf er den grad af sikkerhed, der er for vores konklusion, betydeligt min-

dre end den sikkerhed, der ville veere opnaet, hvis der var udfert en erkleeringsopgave med hgj grad af sikkerhed.

Det er vores opfattelse, at det opnaede bevis er tilstraskkeligt og egnet til at danne grundlag for vores konklusion.

Begraensninger i kontroller hos en databehandler

Visma IMS A/S’ beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af dataansvarlige
og omfatter derfor ikke ngdvendigvis alle de aspekter ved IMS DigitalPost, Visma Case og IMS FakturaFlow som
hver enkelt dataansvarlig matte anse for vigtige efter deres saerlige forhold. Endvidere vil kontroller hos en data-
behandler som faglge af deres art muligvis ikke forhindre eller opdage alle brud pa persondatasikkerheden. Herud-
over er fremskrivningen af enhver vurdering af funktionaliteten til fremtidige perioder undergivet risikoen for, at
kontroller hos en databehandler kan blive utilstraekkelige eller svigte.

Tiltaenkte brugere og formal

Denne erkleering og beskrivelsen af vurdering af kontroller i det efterfalgende afsnit, Sektion 4, er udelukkende
tilteenkt dataansvarlige, der har anvendt Visma IMS A/S’ IMS DigitalPost, Visma Case og IMS FakturaFlow, som
har en tilstraekkelig forstaelse til at overveje den sammen med anden information, herunder information om kon-
troller, som de dataansvarlige selv har udfgrt, ved vurdering af, om kravene i databeskyttelsesforordningen er
overholdt.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erkleering. De kriterier, vi har
anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i ledelsens udtalelse i Sektion 1. Un-
der vores arbejde er vi ikke blevet bekendt med forhold, der giver os anledning til at konkludere,

(a) at beskrivelsen af IMS DigitalPost, Visma Case og IMS FakturaFlow saledes som denne var udformet og
implementeret 1. marts 2023 til 29. februar 2024, ikke i alle vaesentlige henseender er retvisende, og
(b) at kontrollerne, der giver begraenset grad af sikkerhed for, at de kontrolmal, der er anfgrt i beskrivelsen,

ikke ville blive opnaet, hvis kontroller hos underleveranderer var operationelt effektive, og hvis dataan-
svarlige har designet og implementeret de komplementerende kontroller, der forudsaettes i designet
af Visma IMS A/S’ kontroller i perioden fra 1. marts 2023 til 29. februar 2024 og at kontrollerne, som
knytter sig til de kontrolmal, der er anfart i beskrivelsen, ikke i alle vaesentlige henseender var hensigts-
maessigt udformet i perioden fra 1. marts 2023 til 29. februar 2024,

(c) at de vurderede kontroller, som var de kontroller, der var ngdvendige for at give begraenset sikkerhed
for, at kontrolmalene i beskrivelsen blev opnaet i alle vaesentlige henseender, ikke har fungeret effektivt i
hele perioden fra 1. marts 2023 til 29. februar 2024.

Beskrivelse af vurdering af kontroller
De specifikke kontroller, der blev vurderet (ved analyse og forespgrgsel), samt arten og resultater af disse tests,

fremgar i Sektion 4.

Kgbenhavn, den 8. maj 2024

Grant Thornton
Godkendt Revisionspartnerselskab

Kristian Randlgv Lydolph Andreas Moos
Statsautoriseret revisor Director, CISA, CISM
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Sektion 3: Visma IMS A/S’ beskrivelse af behandlingsaktivitet for leve-
rancen af IMS DigitalPost, Visma Case og IMS FakturaFlow

Formalet med denne beskrivelse er at levere oplysninger til Visma IMS A/S’ kunder og deres interessenter (her-
under revisorer) om efterlevelse af indholdet af EU's Generelle Databeskyttelsesforordning ("GDPR").

Desuden er formalet med denne beskrivelse at give oplysninger om behandlingssikkerheden, tekniske og organi-
satoriske foranstaltninger samt ansvar mellem dataansvarlige (vores kunder) og Visma IMS A/S.

Karakteren af behandlingen

Den dataansvarlige har erhvervet licens til Visma IMS A/S’ digitale lgsning(er): "IMS DigitalPost Cloud”, hvor den
dataansvarlige ved brug af Iasningen indtaster, uploader, importerer eller pa anden vis tilfgjer data, herunder per-
sonoplysninger, til Issningen med henblik pa brug, herunder til afsendelse, modtagelse og arkivering af alle digi-
tale breve i den dataansvarliges organisation, "Visma Case”, hvor den dataansvarlige ved brug af Igsningen indta-
ster, uploader, importerer eller pa anden vis tilfgjer data, herunder personoplysninger, til lasningen med henblik
pa brug, herunder til dokument- og sagsbehandling, hvilket saledes ogsa omfatter automatisk arkivering og kas-
sation af dokumenter, og "IMS FakturaFlow”, hvor den dataansvarlige ved brug af Igsningen indtaster, uploader,
importerer eller pa anden vis tilfgjer data, herunder personoplysninger, til lasningen med henblik pa brug, herun-
der til elektronisk godkendelse og arkivering af faktura. | forbindelse med leveringen af Igsningen behandler data-
behandleren saledes personoplysninger pa vegne af den dataansvarlige efter gaeldende regler og i overensstem-
melse med indgaet databehandleraftale.

Personoplysninger

Visma IMS A/S behandler som udgangspunkt nedenstaende kategorier af personoplysninger. Ved brug af Igsnin-
gerne er der dog mulighed for, at den dataansvarlige kan overlade behandling af al slags data og personoplysnin-
ger til databehandleren, hvorfor databehandleren potentielt vil kunne behandle alle personoplysninger.

Kategorier af personoplysninger:

a) Kontaktoplysninger, som navn, e-mail, telefonnummer, adresse

b) Identifikationsoplysninger, som medlemsnummer og CPR-nummer

c) Uddannelse

d) Anseaettelsesforhold

e) Samtykke

f)  Evt. gvrige personoplysninger, der er ngdvendige for den dataansvarliges brug af databehandlerens
levering af vaerktgjer og services.

Visma IMS A/S behandler som udgangspunkt nedenstaende kategorier af registrerede. Ved brug af lasningerne
er der dog mulighed for, at den dataansvarlige kan overlade behandling af al slags data og personoplysninger til
databehandleren, hvorfor databehandleren potentielt vil kunne behandle personoplysninger om flere kategorier af
registrerede.

Kategorier af registrerede:

a) Ansatte

b) Studerende, kursister og elever
c) Medlemmer

d) Borgere
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Instruks fra den dataansvarlige

a) Visma IMS A/S méa kun behandle personoplysninger efter dokumenteret instruks fra den dataansvarlige,
medmindre det kraeves i henhold til EU-ret eller medlemsstaternes nationale ret, som databehandleren
er underlagt. Denne instruks fremgar af den indgaede databehandleraftale og er naermere specificeret i
geeldende bilag A og C.

b) Visma IMS A/S underretter omgaende den dataansvarlige, hvis en instruks efter vedkommendes mening
er i strid med denne forordning eller databeskyttelsesbestemmelser i anden EU-ret eller medlemsstater-
nes nationale ret.

c) Visma IMS A/S har sikret at der foreligger skriftlige procedurer, som indeholder krav om, at der alene ma
foretages behandling af personoplysninger, nar der foreligger en instruks. Der foretages Igbende — og
mindst en gang arligt — vurdering af, om procedurerne skal opdateres. Visma IMS A/S udfgrer alene den
behandling af personoplysninger, som fremgar af instruks fra den dataansvarlige.

Risikovurdering

Visma IMS A/S har foretaget en kortlaegning over risikoen for de registreredes rettigheder, herunder en afvejning
af disse risici i forhold til de forholdsregler, der er truffet for at beskytte disse rettigheder. Selve risikovurderingen
bestar af flere dele, herunder:

o En kortleegning af alle de risici, behandlingen medfarer, og en kategorisering (scoring, sandsynlighed og
alvorlighed) heraf

o Envurdering af, hvad der er passende tekniske og organisatoriske foranstaltninger til at sgrge for, at for-
ordningen overholdes, og at dette kan dokumenteres

| de risikovurderinger der er udarbejdet af Visma IMS A/S er der ingen hgij risiko for de registrerede pa tveers af
alle typer af registrerede og kategorier af personoplysninger.

Tekniske og organisatoriske kontrolforanstaltninger

Behandling af data udger kernen af den service vi yder til vores kunder. Derfor er vores kunders tiltro og tillid til, at
vi kan levere vores service pa sikker og fortrolig vis ogsa af helt afggrende betydning for vores forretningsgrund-
lag. Vi tager derfor databeskyttelse og GDPR meget alvorligt og har et kontinuerligt fokus pa at behandle vores
kunders data sikkert, herunder ved fortlgbende forbedring af vores tekniske og organisatoriske sikkerhedsforan-
staltninger. Falgende er en ikke-udtemmende liste over vores sikkerhedsforanstaltninger, som foretages hen-
holdsvis af Visma IMS A/S og/eller tilkabt hos leverandarer:

e It-sikkerhedspolitik

e Retningslinjer for medarbejdersikkerhed

e  Styring af aktiver, herunder kontrol af udlevering og returnering af aktiver ved
anseettelser og fratreedelser

o  Kryptografi

e Leverandgrforhold og/eller tilsynsplan med underdatabehandler

e  Styring af persondatassikkerhedsbrud og heendelseshandtering

o Sikre etablering af databehandleraftaler med underdatabehandlere

o Sikre, at de krav, der palaegges i henhold til lovgivning eller af kunder via kontrakter og
databehandleraftaler tilsvarende palaegges underdatabehandlere

e Kontrol og opdatering af risikovurdering, politikker og procedurer

¢ Lgbende opleering af medarbejderne i GDPR

e Kontrol af adgangsforhold efter arbejdsbetinget behov
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Anvendelse af underdatabehandlere

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt
at databehandleren ved opfelgning pa disses tekniske og organisatoriske foranstaltninger til beskyttelse af de re-
gistreredes rettigheder og behandlingen af personoplysninger sikrer en betryggende behandlingssikkerhed.

Nar Visma IMS A/S ger brug af en underdatabehandler i forbindelse med udfgrelse af specifikke behandlingsakti-
viteter pa vegne af den dataansvarlige, sikrer Visma IMS A/S gennem en kontrakt eller andet retligt dokument i
henhold til EU-retten eller medlemsstaternes nationale ret, at palaegge underdatabehandleren de samme databe-
skyttelsesforpligtelser som dem, der fremgar af databehandleraftalen imellem Visma IMS A/S og den dataansvar-
lige, hvorved der navnlig stilles de forngdne garantier for, at underdatabehandleren vil gennemfgre de tekniske og
organisatoriske foranstaltninger pa en sadan made, at behandlingen overholder kravene i databehandleraftalen
og databeskyttelsesforordningen. Visma IMS A/S er derfor ansvarlig for at kraeve, at underdatabehandleren som
minimum overholder Visma IMS A/S’ forpligtelser efter indgaet databehandleraftale og databeskyttelsesforordnin-
gen.

Underdatabehandleraftale(r) og eventuelle senere aendringer hertil er tilgeengelige pa hjemmesiderne tilhgrende
Visma IMS A/S, hvorved den dataansvarlige herigennem har mulighed for at sikre sig, at tilsvarende databeskyt-
telsesforpligtelser som fglger af disse bestemmelser er palagt underdatabehandleren. Bestemmelser om kom-
mercielle vilkar, som ikke pavirker det databeskyttelsesretlige indhold af underdatabehandleraftalen, geres ikke
tilgaengeligt for den dataansvarlige.

Overforsel af personoplysninger

Enhver overfgrsel af personoplysninger til tredjelande eller internationale organisationer méa kun foretages af da-
tabehandleren pa baggrund af dokumenteret instruks herom fra den dataansvarlige og skal altid ske i overens-
stemmelse med databeskyttelsesforordningens kapitel V.

Uden dokumenteret instruks fra den dataansvarlige kan Visma IMS A/S saledes ikke inden for rammerne af data-
behandleraftalen:

1. overfgre personoplysninger til en dataansvarlig eller databehandler i et tredjeland eller en international
organisation

2. overlade behandling af personoplysninger til en underdatabehandler i et tredjeland

3. behandle personoplysningerne i et tredjeland

Den dataansvarliges instruks vedrgrende overfarsel af personoplysninger til et tredjeland, herunder det eventuelle
overfgrselsgrundlag i databeskyttelsesforordningens kapitel V, som overfgrslen er baseret pa, er angivet i databe-
handleraftalens bilag C, C.6.

De registreredes rettigheder

Visma IMS A/S bistar, under hensyntagen til behandlingens karakter, sa vidt muligt den dataansvarlige ved hjaelp
af passende tekniske og organisatoriske foranstaltninger med opfyldelse af den dataansvarliges forpligtelse til at
besvare anmodninger om udgvelsen af de registreredes rettigheder som fastlagt i databeskyttelsesforordningens
kapitel Il1.

Visma IMS A/S Side 7 af 29

) GrantThornton

Penneo dokumentnggle: PBUGL-VO1PX-QKMS3-X741V-X0VDQ-2GLLB



Dette indebzerer, at Visma IMS A/S sa vidt muligt bistar den dataansvarlige i forbindelse med, at den dataansvar-
lige skal sikre overholdelsen af:

1. oplysningspligten ved indsamling af personoplysninger hos den registrerede

2. oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede

3. indsigtsretten

4. retten til berigtigelse

5. retten til sletning ("retten til at blive glemt”)

6. retten til begraensning af behandling

7. underretningspligten i forbindelse med berigtigelse eller sletning af personoplysninger eller begreensning
af behandling

8. retten til dataportabilitet

9. retten til indsigelse

10. retten til ikke at vaere genstand for en afggerelse, der alene er baseret pa automatisk behandling, herun-

der profilering

Handtering af persondatasikkerhedsbrud

Visma IMS A/S underretter uden ungdig forsinkelse den dataansvarlige efter at vaere blevet opmaerksom pa, at
der er sket et brud pa persondatasikkerheden.

Underretningen til den dataansvarlige sker om muligt senest 24 timer efter, at Visma IMS A/S er blevet bekendt
med bruddet, sadan at den dataansvarlige kan overholde sin forpligtelse til at anmelde bruddet pa persondatasik-
kerheden til den kompetente tilsynsmyndighed, jf. databeskyttelsesforordningens artikel 33.

| overensstemmelse med indgaet databehandleraftale bistar Visma IMS A/S den dataansvarlige med at foretage
anmeldelse af bruddet til den kompetente tilsynsmyndighed. Det betyder, at Visma IMS A/S skal bista med at til-
vejebringe nedenstaende information, som ifalge artikel 33, stk. 3, skal fremga af den dataansvarliges anmeldelse
af bruddet til den kompetente tilsynsmyndighed:

1. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt, kategorierne og det om-

trentlige antal bergrte registrerede samt kategorierne og det omtrentlige antal bergrte registreringer af

personoplysninger

de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

3. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for at handtere bruddet pa
persondatasikkerheden, herunder, hvis det er relevant, foranstaltninger for at begraense dets mulige ska-
devirkninger.

n

| databehandleraftalens bilag C findes naermere angivet information, som Visma IMS A/S tilvejebringer i forbin-
delse med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde brud pa persondatasikkerheden til
den kompetente tilsynsmyndighed.

Fortegnelse

Visma IMS A/S ferer en fortegnelse over alle kategorier af behandlingsaktiviteter, der foretages pa vegne af de
dataansvarlige. Ledelsen hos Visma IMS A/S har sikret, at fortegnelsen over kategorier af behandlingsaktiviteter
for de enkelte dataansvarlige indeholder:

o Navn og kontaktoplysninger pa databehandleren, de dataansvarlige, den dataansvarliges eventuelle re-
praesentanter og databeskyttelsesradgivere

o De kategorier af behandling, der foretages pa vegne af den enkelte dataansvarlige

e Nar det er relevant, oplysninger om overfarsel til et tredjeland eller en international organisation samt
dokumentation for passende garantier

e Hovis det er muligt, en generel beskrivelse af tekniske og organisatoriske sikkerhedsforanstaltninger.

Der henvises i gvrigt til Sektion 4, hvor de konkrete kontrolaktiviteter er beskrevet.
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AEndringer i perioden

IMS bekreefter, at der for perioden 1. marts 2023 til 29. februar 2024 ikke er foretaget veesentlige aendringer til
Izsningerne. Det er saledes fortsat de samme aktiviteter, som er beskrevet og testet i vores tidligere erkleeringer,
der har veeret gaeldende i perioden.

Komplementerende kontroller hos de dataansvarlige
De dataansvarlige har felgende forpligtelser:

e at sikre sig, at personoplysningerne er ajourfgrte

e at sikre sig, at instruksen er lovlig set i forhold til den til enhver tid gaeldende persondataretlige regulering

e atinstruksen er hensigtsmaessig set i forhold til denne databehandleraftale og hovedydelsen

e at sikre sig, at den dataansvarliges brugere er ajourfarte

e at sikre, at den forngdne hjemmel til behandling er til stede

o at efterleve oplysningspligten til de registrerede om udgvelsen af deres rettigheder

e at kontrollere identiteten af de registrerede, der @nsker at udgve deres rettigheder. Lgsningen understatter
ligeledes den dataansvarliges ansvar ved anmodninger fra registrerede, som den dataansvarlige saledes
selv vil kunne opfylde, dog saledes at Visma IMS A/S anerkender sin pligt til at bistd ved anmodninger
herom

e atved valg af Iasningen er den dataansvarlige bekendt med funktionen for sletning af data. Lasningen un-
derstatter og forudseetter saledes, at den dataansvarlige selv skal udgve sletning eller tilbagetraekning af
data, herunder tilfgjede personoplysninger. Den dataansvarlige kan ved anmodning herom lade Visma IMS
A/S foresta dette som naermere beskrevet i indgaet databehandleraftale.
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Sektion 4: Kontrolmal, kontrolaktivitet, vurdering og resultater heraf

Vores arbejde er udfert i overensstemmelse med ISAE 3000, Andre erkleeringsopgaver med sikkerhed end revi-
sion eller review af historiske finansielle oplysninger.

Vores vurdering af funktionaliteten har omfattet de kontrolmal og tilknyttede kontroller, der er udvalgt af ledelsen,
og som fremgar af kontrolmalene A-I nedenfor. Vores vurdering har omfattet de kontroller, som blev vurderet ngd-
vendige for at kunne opna begraenset sikkerhed for, at de anferte kontrolmal blev naet i perioden fra 1. marts
2023 til 29. februar 2024.

Denne erkleering omfatter ikke kontrolmal og tilknyttede kontroller hos Visma IMS A/S’ underleverandgrer og un-
derdatabehandlere.

Kontroller udfert hos de dataansvarlige er ikke omfattet af vores erkleering.

Vi har udfert vores vurdering af kontroller hos Visma IMS A/S via falgende handlinger:

Overordnet beskrivelse

Forespgrgsel Forespgrgsel af passende personale hos Visma IMS A/S. Forespgrgsler har
omfattet spargsmal om, hvordan kontroller udferes.

Observation Observation af, hvordan kontroller udfares

Inspektion Gennemlaesning af dokumenter og rapporter, som indeholder angivelse om-
kring udferelse af kontrollen. Dette omfatter bl.a. gennemlgesning af og stil-
lingtagen til rapporter og anden dokumentation for at vurdere, om specifikke
kontroller er designet, sa de kan forventes at blive operationelt effektive, hvis
de implementeres. Desuden vurderes det, om kontroller overvages og kon-
trolleres tilstreekkeligt og med passende intervaller. Derudover foretages der
stikpr@vevis test af kontrollernes operationelle effektivitet i revisionsperioden.

Genudfgrelse af kontrol Vi har gentaget udfarelse af kontrollen med henblik pa at verificere, at kon-
trollen fungerer som forudsat.
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Kortlegning af kontrolomrader op mod GDPR-artikler, ISO 27701 og ISO 27001/2

| tabellen nedenfor er kontrolaktiviteterne i den falgende oversigt kortlagt op mod artiklerne i GDPR, samt mod

ISO 27701 og ISO 27001/2.

Artikler og punkter markeret med fed angiver primaere omrader.

Kontrolaktivitet GDPR-artikler
5, 26, 28, 29, 30, 32,
40, 41,42, 48

A.2 28, 29, 48

A3 28

B.1 31, 32, 35, 36

B.2 32, 35, 36

B.3 32

B.4 28 stk. 3; litra e, 32;
stk. 1

B.5 32

B.6 32

B.7 32

B.8 32

B.9 32

B.10 32

B.11 32

B.12 28, 32

B.13 32

B.14 32

B.15 32

(o3| 24

C.2 32, 39

C.3 39

Cc.4 28, 30, 32, 39

C.5 32

C.6 28, 38

C.7 32

C.8 38

Cc.9 6, 8,9, 10, 15, 17, 18,
21, 28, 30, 32, 44, 45,
46, 47, 48, 49

D.1 6, 11,13, 14, 32

D.2 6, 11, 13, 14, 32

D.3 13,14

E.1 13, 14, 28, 30

E.2 13, 14, 28, 30

F.1 6, 8,9, 10, 17, 18, 22,
24, 25, 28, 32, 35, 40,
41,42

F.2 28

F.3 28

F.4 33, 34

F.5 28

F.6 33,34

G.1 15, 30, 44, 45, 46, 47,
48, 49

G.2 15, 30, 44, 45, 46, 47,
48, 49

G.3 15, 30, 44, 45, 46, 47,
48, 49

H.1 12, 13, 14, 15, 20, 21

H.2 12, 13, 14, 15, 20, 21

1.1 33, 34

1.2 33, 34, 39

1.3 33, 34

1.4 33,34

Visma IMS A/S

1ISO 27701

8.55,5.2.1,6.12.1.2,6.15.1.1,
8.2.1,8.2.2

8.5.5,6.15.2.2, 6.15.2.2
8.2.4,6.15.2.2

5.2.2

7.2.5,5.4.1.2,5.6.2

6.9.2.1

6.10.1.1, 6.10.1.2, 6.10.1.3,
6.11.1.3

6.6.1.2,6.10.1.3

6.6

6.9.4

6.15.1.5

6.9.4

6.11.3

6.9.6.1

6.9.1.2, 8.4

6.6

7.4.9

6.8

6.2

6.4.2.2, 6.15.2.1, 6.15.2.2
6.4.1.1-2

6.10.2.3, 6.15.1.1,6.4.1.2
6.4.3.1, 6.8.2.5, 6.6.2.1
6.4.3.1,6.10.2.4

5.5.3, 6.4.2.2

6.3.1.1,7.3.2
6.12.1.2,6.15.1.1,7.2.2,7.2.8,
7.5.1,75.2,75.3,7.5.4, 8.2.6,
8.4.2,852, 856
745,747,744
745,747,744

74.7,74.4

8.4.2,7.4.7,74.8
8.4.2,74.7,74.8
52.1,7.22,7.2.6,8.2.1,8.24,
8.25,84.2,856,85.7

8.5.7
8.5.8,8.5.7
6.12.1.2
8.5.7
6.12.2

6.10.2.1,7.5.1,7.5.2, 7.5.3, 7.5.4,

8.5.1,8.5.2,85.3

6.10.2.1,7.5.1,7.5.2,7.5.3,7.5.4,

8.4.2,8.5.2,8.5.3

6.10.2.1,7.51,7.5.2,7.5.3,7.54,

8.5.3

7.3.5,7.3.8,7.3.9
7.3.5,7.3.8,7.3.9
6.13.1.1

6.4.2.2,6.13.1.5, 6.13.1.6
6.13.1.4
6.13.1.4,6.13.1.6

1ISO 27001/2:2013
Nyt omréde ift. ISO 27001/2

18.2.2

18.2.2

4.2

6.1.2,5.1,8.2

12.2.1

13.1.2, 13.1.3, 14.1.3, 14.2.1

9.1.2,13.1.3, 14.2.1
9.1.1,9.2.5

12.4

18.1.5

12.4

14.3.1

12.6.1

12.1.2

9.1.1

Nyt omréade ift. ISO 27001/2
11.1.1-6

5.1.1,5.1.2
7.2.2,18.2.1,18.2.2

7.1.1-2

7.1.2,13.2.3
7.3.1,11.25,8.3.1
7,3.1,13.24

722,73

6.1.1

Nyt omrade ift. ISO 27001/2

Nyt omréade ift. ISO 27001/2
Nyt omréade ift. ISO 27001/2
Nyt omréade ift. ISO 27001/2
Nyt omréade ift. ISO 27001/2
Nyt omréade ift. ISO 27001/2
15

15

15

15

15

15.2.1-2
13.2.1,13.2.2

13.2.1
13.2.1

Nyt omréde ift. ISO 27001/2
Nyt omréde ift. ISO 27001/2
16.1.1-5

16.1.5-6

16.1.5

16.1.7
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Kontrolmal A —

GrantThornton

Instruks vedrgrende behandling af personoplysninger

Der efterleves procedurer og kontroller, som sikrer, at instruks vedrgrende behandling af personoplysninger efterleves i overensstemmelse med den indgédende databehand-

leraftale.

- Visma IMS A/S’ kontrolaktivitet Grant Thorntons vurdering (ved forespgrgsel og analyse) Resultat af test

A2

A3

Der foreligger skriftlige procedurer, som indehol-
der krav om, at der alene ma foretages behandling
af personoplysninger, nar der foreligger en in-
struks.

Der foretages labende — og mindst en gang arligt
— vurdering af, om procedurerne skal opdateres.

Databehandler udfarer alene den behandling af
personoplysninger, som fremgar af instruks fra da-
taansvarlig.

Databehandleren underretter omgaende den data-
ansvarlige, hvis en instruks efter databehandle-
rens mening er i strid med databeskyttelsesforord-
ningen eller databeskyttelsesbestemmelser i an-
den EU-ret eller medlemsstaternes nationale ret.

Visma IMS A/S

Vi har forespurgt, om der foreligger formaliserede procedu- Ingen afvigelser konstateret.
rer, der sikrer, at behandling af personoplysninger alene fore-
gar i henhold til instruks.

Vi har forespurgt om, hvornar procedurer er opdateret, og
hvilke opdateringer der eventuelt er foretaget.

Vi har inspiceret oversigt over skriftlige procedurer og vi har
vurderet, om denne forekommer opdateret og tilstreekkelig i
forhold til databehandlingens omfang.

Vi har forespurgt om, hvordan ledelsen sikrer, at behandling Ingen afvigelser konstateret.
af personoplysninger alene foregar i henhold til instruks, og
vi har vurderet hensigtsmaessigheden heraf.

Vi har inspiceret dokumentation for, at ledelsen har foretaget
vurdering af, at databehandlingen efterleves af databehand-
leren og underdatabehandlere.

Vi har forespurgt, om der foreligger formaliserede procedu- Vi er blevet informeret om, at databehand-

rer, der sikrer kontrol af, at behandling af personoplysninger leren ikke har modtaget instrukser, som ef-
ikke er i strid med databeskyttelsesforordningen eller anden ter databehandlerens mening er i strid med
lovgivning. databeskyttelsesforordningen eller databe-
skyttelsesbestemmelser i anden EU-ret el-
ler medlemsstaternes nationale ret, hvorfor
vi ikke har testet effektiviteten af relevante

procedurer.

Vi har forespurgt, om der forligger formaliserede procedurer
for underretning af den dataansvarlige i tilfeelde, hvor be-
handling af personoplysninger vurderes at veere i strid med
lovgivningen.

Vi har vurderet, om det er sandsynligt, at der vil ske underret- Ingen afvigelser konstateret.

ning af den dataansvarlige hvis instruks efter databehandle-
rens mening er i strid med databeskyttelsesforordningen eller
databeskyttelsesbestemmelser i anden EU-ret eller med-
lemsstaternes nationale ret.
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Kontrolmal B — Tekniske foranstaltninger

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

GrantThornton

- Visma IMS A/S’ kontrolaktivitet Grant Thorntons vurdering (ved forespargsel og analyse) Resultat af test

Der foreligger skriftlige procedurer, som indehol-
der krav om, at der etableres aftalte sikringsforan-
staltninger for behandling af personoplysninger i
overensstemmelse med aftalen med den dataan-
svarlige.

Der foretages labende — og mindst en gang arligt
— vurdering af, om procedurerne skal opdateres.

B.2 Databehandleren har foretaget en risikovurdering
og pa baggrund heraf implementeret de tekniske
foranstaltninger, der er vurderet relevante for at
opna en passende sikkerhed, herunder etableret
de med dataansvarlige aftalte sikringsforanstalt-
ninger.

B.3 Der er for de systemer og databaser, der anven-
des til behandling af personoplysninger, installeret
antivirus, som Igbende opdateres.

Visma IMS A/S

Vi har forespurgt, om der foreligger formaliserede procedu-
rer, der sikrer, at de aftalte sikkerhedsforanstaltninger etable-
res.

Ingen afvigelser konstateret.

Vi har forespurgt om, hvornar procedurer er opdaterede, og
hvilke opdateringer der eventuelt er foretaget.

Vi har inspiceret oversigt over skriftlige procedurer og vi har
vurderet om denne forekommer opdateret og tilstraekkelig i
forhold til aftalte sikringsforanstaltninger.

Vi har forespurgt, om der foreligger formaliserede procedu-
rer, der sikrer, at databehandler foretager en risikovurdering
for at opna en passende sikkerhed.

Vi har forespurgt, om den foretagne risikovurdering er opda-
teret og omfatter den aktuelle behandling af personoplysnin-
ger.

Vi har forespurgt databehandler om, hvilke tekniske foran-
staltninger der er implementeret, og hvordan disse sikrer en
passende sikkerhed i overensstemmelse med risikovurderin-
gen.

Vi har inspiceret dokumentation for, at databehandler har im-
plementeret de sikringsforanstaltninger, der er aftalt med en
enkelt udvalgt dataansvarlig.

Vi har forespurgt, om der for de systemer og databaser, der
anvendes til behandling af personoplysninger, er installeret
antivirus software.

Vi har inspiceret dokumentation for, at antivirus software er
installeret og opdateret pa et system og en database.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.
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Kontrolmal B — Tekniske foranstaltninger
Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

- Visma IMS A/S’ kontrolaktivitet Grant Thorntons vurdering (ved forespargsel og analyse) Resultat af test

Ekstern adgang til systemer og databaser, der an- Vi har forespurgt om ekstern adgang til systemer og databa-  Ingen afvigelser konstateret.
vendes til behandling af personoplysninger, sker ser, der anvendes til behandling af personoplysninger, alene
gennem sikret firewall. sker gennem en firewall.

Vi har inspiceret dokumentation for, at den seneste kontrol af
at firewallen konfigureret i henhold til intern politik herfor.

B.5 Interne netvaerk er segmenteret for at sikre be- Vi har forespurgt, om interne netveerk er segmenteret med Ingen afvigelser konstateret.
greenset adgang til systemer og databaser, der henblik pa at sikre begraenset adgang til systemer og databa-
anvendes til behandling af personoplysninger. ser, der anvendes til behandling af personoplysninger.

Vi har inspiceret netveerksdiagrammer og anden netvaerks-
dokumentation for vurdering af om segmentering er behgarig.

B.6 Adgang til personoplysninger er isoleret til brugere Vi har forespurgt, om der foreligger formaliserede procedurer Ingen afvigelser konstateret.
med arbejdsbetinget behov herfor. for begraensning af brugernes adgang til personoplysninger.

Vi har forespurgt, om der foreligger formaliserede procedurer
for periodisk opfelgning pa, at brugernes adgang til person-
oplysninger er i overensstemmelse med deres arbejdsbetin-
gede behov.

Vi har inspiceret dokumentation for at periodisk opfalgning er
udfart efter planen.

Vi har, for en enkelt bruger for hver gruppe af brugere, inspi-
ceret at brugernes adgange til systemer og databaser, er be-
greenset til medarbejdernes arbejdsbetingede behov.

B.7 Der er for de systemer og databaser, der anven- Vi har forespurgt, om der for systemer og databaser, der an-  Ingen afvigelser konstateret.
des til behandling af personoplysninger, etableret vendes til behandling af personoplysning, er etableret sy-
systemovervagning med alarmering. stemovervagning med alarmering.

Vi har, for en tilfaeldig udvalgt alarm inspiceret, at der er sket
opfglgning, samt at forholdet er meddelt de dataansvarlige i
behgrigt omfang.
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GrantThornton

Kontrolmal B — Tekniske foranstaltninger
Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

- Visma IMS A/S’ kontrolaktivitet Grant Thorntons vurdering (ved forespargsel og analyse) Resultat af test

Der anvendes effektiv kryptering ved transmission Vi har forespurgt, om der foreligger formaliserede procedu- Ingen afvigelser konstateret.
af fortrolige og felsomme personoplysninger via rer, der sikrer, at transmission af falsomme og fortrolige op-
internettet og med e-mail. lysninger over internettet er beskyttet af steerk kryptering ba-

seret pa en anerkendt algoritme.

Vi har forespurgt, om teknologiske lgsninger til kryptering har
veeret tilgaengelige og aktiveret i hele erkleeringsperioden.

Vi har inspiceret opsaetning af enkelte tilfaeldigt udvalgte
transmissionsveje og konstateret at kryptering er effektiv.

Vi har forespurgt, om der har veeret ukrypterede transmissio-
ner af falsomme og fortrolige personoplysninger i erklaerings-
perioden, samt om de dataansvarlige er behgrigt orienteret

herom.
B.9 Der er etableret logning i systemer, databaser og Vi har forespurgt, om der foreligger formaliserede procedurer Ingen afvigelser konstateret.
netveerk af fglgende forhold: for opsaetning af logning af brugeraktiviteter i systemer, data-

baser og netveerk, der anvendes til behandling og transmis-
sion af personoplysninger, herunder gennemgang og opfelg-
ning pa logs.

o Aktiviteter, der udfares af systemadministratorer
og andre med seerlige rettigheder

o Sikkerhedsheendelser omfattende:
o /Endringer i logopsaetninger, herunder deak- Vi har forespurgt hvorvidt logning af brugeraktiviteter i syste-

tivering af logning mer, databaser og netveerk, der anvendes til behandling og
o Andringer i systemrettigheder til brugere transmission af personoplysninger, har vaeret konfigureret og
o Fejlede forsag pa log-on til systemer, data-  aktiveret i hele erkleeringsperioden.

baseroginetveark Vi har forespurgt, om opsamlede oplysninger om brugerakti-

Logoplysninger er beskyttet mod manipulation og vitet i logs er beskyttet mod manipulation og sletning.

tekniske fejl og gennemgas lgbende. Vi har, ud fra en tilfeeldigt udvalgt dags logning, inspiceret at
logfiler har det forventede indhold i forhold til opseetning,
samt inspiceret dokumentation for den foretagne opfalgning
og handtering af evt. sikkerhedshaendelser, aktiviteter udfart
af systemadministratorer og andre med szerlige rettigheder
my.
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O GrantThornton

Kontrolmal B — Tekniske foranstaltninger
Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

- Visma IMS A/S’ kontrolaktivitet Grant Thorntons vurdering (ved forespargsel og analyse) Resultat af test

Personoplysninger, der anvendes til udvikling, test Vi har forespurgt, om der foreligger formaliserede procedurer Ingen afvigelser konstateret.
eller lignende, er altid i pseudonymiseret eller ano- for anvendelse af personoplysninger til udvikling, test og lig-

nymiseret form. Anvendelse sker alene for at vare- nende, der sikrer, at anvendelsen alene sker i pseudonymi-

tage den ansvarliges formal i henhold til aftale og seret eller anonymiseret form.

pa dennes vegne.

Vi har, for en tilfeeldigt udvalgt udviklings- henholdsvis testda-
tabase inspiceret, at personoplysninger heri er pseudonymi-
seret eller anonymiseret.

B.11 De etablerede tekniske foranstaltninger testes lg- Vi har forespurgt, om der foreligger formaliserede procedurer Ingen afvigelser konstateret.
bende ved sarbarhedsscanninger og penetrations- for Igbende tests af tekniske foranstaltninger, herunder gen-
tests. nemfersel af sarbarhedsscanninger og penetrationstests.

Vi har inspiceret dokumentation for de seneste tests af de
etablerede tekniske foranstaltninger.

Vi har forespurgt, om eventuelle afvigelser og svagheder i de
tekniske foranstaltninger er rettidigt og betryggende handte-
ret, samt meddelt de dataansvarlige i behgrigt omfang.

B.12 AEndringer til systemer, databaser og netveerk fgl- Vi har forespurgt, om der foreligger formaliserede procedurer Ingen afvigelser konstateret.
ger fastlagte procedurer, som sikrer vedligehol- for handtering af aendringer til systemer, databaser og net-
delse med relevante opdateringer og patches, her- veaerk, herunder handtering af relevante opdateringer, pat-
under sikkerhedspatches. ches og sikkerhedspatches.

Vi har, ved udtraek eller opslag af tekniske sikkerhedspara-
metre og -opsaetninger, for en enkelt af hver type systemer,
databaser og netveerk der anvendes, inspiceret at disse er

opdateret med aftalte sendringer og relevante opdateringer,
patches og sikkerhedspatches.
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Kontrolmal B — Tekniske foranstaltninger

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

GrantThornton

- Visma IMS A/S’ kontrolaktivitet Grant Thorntons vurdering (ved forespargsel og analyse) Resultat af test

Vi har forespurgt, om der foreligger formaliserede procedurer
for tildeling og afbrydelse af brugernes adgang til systemer
og databaser, som anvendes til behandling af personoplys-
ninger.

B.14

B.15

Der er formaliseret forretningsgang for tildeling og
afbrydelse af brugeradgange til personoplysnin-
ger. Brugeres adgang revurderes regelmaessigt,
herunder at rettigheder fortsat kan begrundes i et
arbejdsbetinget behov.

Adgang til systemer og databaser, hvori der sker
behandling af personoplysninger, der medfgrer
hgjrisiko for de registrerede, sker som minimum
ved anvendelse af to-faktor autentifikation.

Der er etableret fysisk adgangssikkerhed, saledes
at kun autoriserede personer kan opna fysisk ad-
gang til lokaler og datacentre, hvori der opbevares
og behandles personoplysninger.

Visma IMS A/S

Vi har, for en enkelt medarbejder for hver gruppe af medar-
bejdere, inspiceret at adgange til systemer og databaser, er
godkendt, og at der er et arbejdsbetinget behov.

Vi har, for en enkelt tilfeeldig udvalgt fratradt medarbejder, in-
spiceret at dennes adgange til systemer og databaser er ret-
tidigt deaktiverede eller nedlagt.

Vi har inspiceret dokumentation for at periodisk vurdering og
godkendelse af tildelte brugeradgange er udfert efter planen.

Vi har forespurgt, om der foreligger formaliserede procedu-
rer, der sikrer, at to-faktor autentifikation anvendes ved be-
handling af personoplysninger, der medfarer hgijrisiko for de
registrerede.

Vi har observeret, at brugernes adgang til at udfere behand-
ling af personoplysninger, der medfarer hgjrisiko for de regi-
strerede, alene kan ske ved anvendelse af to-faktor autentifi-
kation.

Vi har forespurgt, om der foreligger formaliserede procedu-
rer, der sikrer, at kun autoriserede personer kan opna fysisk
adgang til lokaler og datacentre, hvori der opbevares og be-
handles personoplysninger.

Vi har, for tilfeeldigt udvalgte lokaler og datacentre, hvori der
opbevares og behandles personoplysninger, observeret at
det er sandsynligt at kun autoriserede personer har haft fy-
sisk adgang hertil i erkleeringsperioden.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.
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Kontrolmal C — Organisatoriske foranstaltninger

O GrantThornton

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikkerhed.

- Visma IMS A/S’ kontrolaktivitet Grant Thorntons vurdering (ved forespargsel og analyse) Resultat af test

Databehandlerens ledelse har godkendt en skrift-
lig informationssikkerhedspolitik, som er kommuni-
keret til alle relevante interessenter, herunder da-
tabehandlerens medarbejdere. It-sikkerhedspoli-
tikken tager udgangspunkt i den gennemfarte risi-
kovurdering.

Der foretages labende — og mindst en gang arligt
— vurdering af, om it-sikkerhedspolitikken skal op-
dateres.

C.2 Databehandlerens ledelse har sikret, at informati-
onssikkerhedspolitikken ikke er i modstrid med
indgaede databehandleraftaler.

C.3 Der udfgres en efterprgvning af databehandlerens
medarbejdere i forbindelse med ansaettelse. Efter-
prgvningen omfatter i relevant omfang:

e Straffeattest

Visma IMS A/S

Vi har forespurgt, om der foreligger en informationssikker- Ingen afvigelser konstateret.
hedspolitik, som ledelsen har behandlet og godkendt inden
for det seneste ar.

Vi har forespurgt om, hvordan informationssikkerhedspolitik-
ken er kommunikeret til relevante interessenter, herunder da-
tabehandlerens medarbejdere.

Vi har inspiceret dokumentation for ledelsens vurdering af, at  Ingen afvigelser konstateret.

informationssikkerhedspolitikken generelt lever op til kravene
om sikringsforanstaltninger og behandlingssikkerheden i ind-
gaede databehandleraftaler.

Vi har, ved en repraesentativ databehandleraftale, inspiceret
at kravene i aftalerne er daekket af informationssikkerhedspo-
litikkens krav til sikringsforanstaltninger og behandlingssik-
kerheden.

Vi har forespurgt, om der foreligger formaliserede procedu- Ingen afvigelser konstateret.

rer, der sikrer efterprevning af databehandlerens medarbej-
dere i forbindelse med ansaettelse.

Vi har, for en tilfeeldigt udvalgt nyansat medarbejder i erklee-
ringsperioden, inspiceret at der er dokumentation for, at ef-
terprevningen har omfattet:

e Straffeattest
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Kontrolmal C — Organisatoriske foranstaltninger

GrantThornton

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikkerhed.

- Visma IMS A/S’ kontrolaktivitet Grant Thorntons vurdering (ved forespargsel og analyse) Resultat af test

Ved ansaettelse underskriver medarbejdere en for-
trolighedsaftale. Endvidere bliver medarbejderen
introduceret til informationssikkerhedspolitik og
procedurer vedrgrende databehandling samt an-
den relevant information i forbindelse med medar-
bejderens behandling af personoplysninger.

C.5

C.6

C.7

Ved fratraedelse er der hos databehandleren im-

plementeret en proces, som sikrer, at brugerens

rettigheder bliver inaktive eller opharer, herunder
at aktiver inddrages.

Ved fratraedelse orienteres medarbejderen om, at
den underskrevne fortrolighedsaftale fortsat er
geeldende, samt at medarbejderen er underlagt en
generel tavshedspligt i relation til behandling af
personoplysninger, databehandleren udfarer for
de dataansvarlige.

Der gennemfares Igbende awarenesstraening af
databehandlerens medarbejdere i relation til it-sik-
kerhed generelt samt behandlingssikkerhed i rela-
tion til personoplysninger.

Visma IMS A/S

Vi har, for en tilfaeldigt udvalgt nyansat medarbejder i erklee-
ringsperioden, inspiceret at den pagseldende medarbejder
har underskrevet en fortrolighedsaftale og er blevet introdu-
ceret fil:

e Informationssikkerhedspolitikken
e Procedurer vedrgrende databehandling, samt anden re-
levant information

Vi har forespurgt, om der foreligger procedurer, der sikrer, at
fratradte medarbejderes rettigheder inaktiveres eller opharer
ved fratraedelse, og at aktiver som adgangskort, pc, mobilte-
lefon etc. inddrages.

Vi har, for en tilfeeldigt udvalgt fratradt medarbejder i erklae-
ringsperioden, inspiceret at rettigheder er inaktiveret eller op-
hgrt, samt at aktiver er inddraget.

Vi har forespurgt, om der foreligger formaliserede procedu-
rer, der sikrer, at fratradte medarbejdere geres opmaerksom
pa opretholdelse af fortrolighedsaftalen og generel tavsheds-
pligt.

Vi har, for en tilfaeldigt udvalgt fratradt medarbejder i erklae-
ringsperioden, inspiceret at der er dokumentation for opret-
holdelse af fortrolighedsaftale og generel tavshedspligt.

Vi har forespurgt, om databehandleren udbyder awareness-
traening til medarbejderne omfattende generel it-sikkerhed og
behandlingssikkerhed i relation til personoplysninger.

Vi har inspiceret dokumentation for, at alle medarbejdere,
som enten har adgang til eller behandler personoplysninger,
har gennemfgrt den udbudte awarenesstraening.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.
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O GrantThornton

Kontrolmal C — Organisatoriske foranstaltninger
Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikkerhed.

- Visma IMS A/S’ kontrolaktivitet Grant Thorntons vurdering (ved forespargsel og analyse) Resultat af test

Databehandleren har vurderet behovet for en Vi har forespurgt, om der foreligger en vurdering af behov for  Ingen afvigelser konstateret.
DPO, og har sikret, at DPO’en har tilstreekkelig en databeskyttelsesradgiver.

faglighed til at udfere sine opgaver og bliver ind-

draget i relevante omrader.

C.9 Der foreligger hos databehandleren en fortegnelse Vi har inspiceret, at der foreligger fortegnelser, som ledelsen  Ingen afvigelser konstateret.
over kategorier af behandlingsaktiviteter for de en-  har behandlet og godkendt inden for det seneste ar.

kelte dataansvarlige. Vi har inspiceret, at fortegnelser indeholder:

Ledelsen har sikret, at fortegnelsen over katego-
rier af behandlingsaktiviteter for de enkelte data-
ansvarlige indeholder:

e Navn og kontaktoplysninger pa databehandleren, de da-
taansvarlige, den dataansvarliges eventuelle repraesen-
tanter og databeskyttelsesradgivere

e Navn og kontaktoplysninger pa databehandle- ¢ De kategorier af behandling, der foretages pa vegne af

ren, de dataansvarlige, den dataansvarliges den enkelte dataansvarlige

eventuelle repraesentanter og databeskyttel- e Nar det er relevant, oplysninger om overfarsel til et tred-

sesradgivere jeland eller en international organisation samt dokumen-
e De kategorier af behandling, der foretages pa tation for passende garantier

vegne af den enkelte dataansvarlige e Hvis det er muligt, en generel beskrivelse af tekniske og
e Nar det er relevant, oplysninger om overfgrsel organisatoriske sikkerhedsforanstaltninger.

til et tredjeland eller en international organisa-
tion samt dokumentation for passende garan-
tier

e Hvis det er muligt, en generel beskrivelse af
tekniske og organisatoriske sikkerhedsforan-
staltninger.

Der foretages labende — og mindst en gang arligt
— vurdering af, om fortegnelsen skal opdateres.
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Kontrolmal D -Tilbagelevering og sletning af personoplysninger
Der efterleves procedurer og kontroller, som sikrer, at personoplysninger slettes eller tilbageleveres safremt der indgas aftale herom med den dataansvarlige.

O GrantThornton

- Visma IMS A/S’ kontrolaktivitet Grant Thorntons vurdering (ved forespargsel og analyse) Resultat af test

Der foreligger skriftlige procedurer, som indehol-
der krav om, at der foretages opbevaring og slet-
ning af personoplysninger i overensstemmelse
med aftalen med den dataansvarlige.

D.2

D.3

Der foretages labende — og mindst en gang arligt
— vurdering af, om procedurerne skal opdateres.

Der er aftalt specifikke krav til databehandlerens
opbevaringsperioder og sletterutiner:

Ved ophgr af behandling af personoplysninger for
den dataansvarlige er data i henhold til aftalen
med den dataansvarlige:

e Tilbageleveret til den dataansvarlige og/eller
o Slettet, hvor det ikke er i modstrid med anden
lovgivning.

Visma IMS A/S

Vi har forespurgt, om der foreligger formaliserede procedurer
for opbevaring og sletning af personoplysninger i overens-
stemmelse med aftalen med den dataansvarlige.

Vi har forespurgt hvornar procedurer er opdateret, og hvilke
opdateringer der eventuelt er foretaget.

Vi har inspiceret oversigt over skriftlige procedurer og vi har
vurderet, om denne forekommer opdateret og tilstreekkelig i
forhold til aftalte opbevaring og sletning af personoplysnin-
ger.

Vi har forespurgt, om de foreliggende procedurer for opbeva-
ring og sletning indeholder de specifikke krav til databehand-
lerens opbevaringsperioder og sletterutiner.

Vi har, for en tilfeeldigt udvalgt databehandling fra databe-
handlerens oversigt over behandlingsaktiviteter, inspiceret at
der er dokumentation for, at personoplysninger opbevares i
overensstemmelse med de aftalte opbevaringsperioder og
sletterutiner.

Vi har forespurgt, om der foreligger formaliserede procedurer
for behandling af den dataansvarliges data ved opher af be-
handling af personoplysninger.

Vi har, for en tilfeeldigt udvalgt ophgrte databehandling i er-
kleeringsperioden, inspiceret at der er dokumentation for, at
den aftalte sletning eller tilbagelevering af data er udfert.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Vi er blevet informeret om, at der ikke har
veeret ophgrte databehandlinger i perio-
den, hvorfor vi ikke har kunnet teste effek-
tiviteten af kontrollen.

Ingen afvigelser konstateret.
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Kontrolmal E — Opbevaring af personoplysninger

o GrantThornton

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene opbevarer personoplysninger i overensstemmelse med aftalen med den dataansvarlige.

- Visma IMS A/S’ kontrolaktivitet Grant Thorntons vurdering (ved forespargsel og analyse) Resultat af test

Der foreligger skriftlige procedurer, som indehol-
der krav om, at der alene foretages opbevaring af
personoplysninger i overensstemmelse med afta-
len med den dataansvarlige.

Der foretages labende — og mindst en gang arligt
— vurdering af, om procedurerne skal opdateres.

E.2 Databehandlerens databehandling inklusive opbe-
varing ma kun finde sted pa de af den dataansvar-
lige godkendte lokaliteter, lande eller landomrader.

Visma IMS A/S

Vi har forespurgt, om der foreligger formaliserede procedurer
for, at der alene foretages opbevaring og behandling af per-
sonoplysninger i henhold til databehandleraftalerne.

Vi har forespurgt hvornar procedurer er opdateret, og hvilke
opdateringer der eventuelt er foretaget.

Vi har, for en tilfeeldigt udvalgt databehandling fra databe-
handlerens oversigt over behandlingsaktiviteter, inspiceret at
der er dokumentation for, at databehandlingen sker i henhold
til databehandleraftalen.

Vi har forespurgt, om databehandleren har en samlet og op-
dateret oversigt over behandlingsaktiviteter med angivelse af
lokaliteter, lande eller landomrader.

Vi har, for en tilfeeldigt udvalgt databehandling fra databe-
handlerens oversigt over behandlingsaktiviteter, inspiceret at
der er dokumentation for, at databehandlingen, herunder op-
bevaring af personoplysninger, alene foretages pa de lokali-
teter, der fremgar af databehandleraftalen — eller i gvrigt er
godkendt af den dataansvarlige.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.
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Kontrolmal F — Anvendelse af underdatabehandlere
Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren ved opfelgning pa disses tekniske og

organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en betryggende behandlingssikkerhed.

- Visma IMS A/S’ kontrolaktivitet Grant Thorntons vurdering (ved forespargsel og analyse) Resultat af test

Der foreligger skriftlige procedurer, som indehol-
der krav til databehandleren ved anvendelse af
underdatabehandlere, herunder krav om underda-
tabehandleraftaler og instruks.

F.2

F.3

F.4

Der foretages labende — og mindst en gang arligt
— vurdering af, om procedurerne skal opdateres.

Databehandleren anvender alene underdatabe-
handlere til behandling af personoplysninger, der
er specifikt eller generelt godkendt af den dataan-
svarlige.

Ved endringer i anvendelsen af generelt god-
kendte underdatabehandlere underretters den da-
taansvarlige rettidigt i forhold til at kunne gere ind-
sigelse geeldende og/eller traekke persondata til-
bage fra databehandleren. Ved andringer i an-
vendelse af specifikt godkendte underdatabehand-
lere er dette godkendt af den dataansvarlige.

Databehandleren har palagt underdatabehandle-
ren de samme databeskyttelsesforpligtelser som
dem, der er forudsat i databehandleraftalen el.lign.
med den dataansvarlige.

Visma IMS A/S

Vi har forespurgt, om der foreligger formaliserede procedurer
for anvendelse af underdatabehandlere, herunder krav om
underdatabehandleraftaler og instruks.

Vi har forespurgt om, hvornar procedurer er opdateret, og
hvilke opdateringer der eventuelt er foretaget.

Vi har inspiceret oversigt over skriftlige procedurer og vi har
vurderet om denne forekommer opdateret og tilstraekkelig i
forhold til anvendelse af underdatabehandlere.

Vi har forespurgt, om databehandleren har en samlet og op-
dateret oversigt over anvendte underdatabehandlere.

Vi har, for en tilfeeldigt udvalgt underdatabehandler fra data-

behandlerens oversigt over underdatabehandlere, inspiceret
at der er dokumentation for, at underdatabehandlerens data-
behandling fremgar af databehandleraftalerne — eller i gvrigt
er godkendt af den dataansvarlige (specifikt eller indirekte).

Vi har forespurgt, om der foreligger formaliserede procedurer
for underretning til den dataansvarlige ved andringer i an-
vendelse af underdatabehandlere.

Vi har inspiceret dokumentation for, at den dataansvarlige er
underrettet ved aendring i anvendelse af underdatabehand-
lerne i erkleeringsperioden.

Vi har forespurgt, om der foreligger underskrevne underdata-
behandleraftaler med anvendte underdatabehandlere, som
fremgar af databehandlerens oversigt.

Vi har, for en tilfaeldigt udvalgt underdatabehandleraftale, in-
spiceret at denne indeholder samme krav og forpligtelser,
som er anfgrt i databehandleraftalerne mellem de dataan-
svarlige og databehandleren.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.

GrantThornton
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o GrantThornton

Kontrolmal F — Anvendelse af underdatabehandlere
Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren ved opfelgning pa disses tekniske og

organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en betryggende behandlingssikkerhed.

- Visma IMS A/S’ kontrolaktivitet Grant Thorntons vurdering (ved forespargsel og analyse) Resultat af test

Databehandleren har en oversigt over godkendte Vi har forespurgt, om databehandleren har en samlet og op- Ingen afvigelser konstateret.
underdatabehandlere. dateret oversigt over anvendte og godkendte underdatabe-
handlere.

Vi har, for en enkelt underdatabehandler, inspiceret at over-
sigten indeholder de kreevede oplysninger.

F.6 Databehandleren foretager, pa baggrund af ajour- Vi har forespurgt, om der foreligger formaliserede procedurer Ingen afvigelser konstateret.
fart risikovurdering af den enkelte underdatabe- for opfalgning pa behandlingsaktiviteter hos underdatabe-
handler og den aktivitet, der foregar hos denne, en handlerne og overholdelse af underdatabehandleraftalerne.
lebende opfelgning herpa ved mader, inspektio-
ner, gennemgang af revisionserklaering eller lig-
nende.

Vi har inspiceret dokumentation for, at der er foretaget en ri-
sikovurdering af en tilfeeldigt udvalgt underdatabehandler og
den aktuelle behandlingsaktivitet hos denne, samt at der er
Den dataansvarlige orienteres om den opfalgning, foretaget planlagt opfelgning i overensstemmelse med risiko-
der er foretaget hos underdatabehandleren, hvis vurderingen.

der er noget veesentligt at rapportere. Vi har forespurgt hvorvidt opfalgning hos underdatabehand-

lere meddeles den dataansvarlige, hvis der er vaesentlige be-
maerkninger, saledes at denne kan tilrettelaegge eventuelt til-
syn

Visma IMS A/S Side 24 af 29
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Kontrolmal G — Overfgrsel af personoplysninger til tredjelande
Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene overfarer personoplysninger til tredjelande eller internationale organisationer i overensstem-

melse med aftalen med den dataansvarlige pa baggrund af et gyldigt overfarselsgrundlag.

- Visma IMS A/S’ kontrolaktivitet Grant Thorntons vurdering (ved forespargsel og analyse) Resultat af test

G.2

Der foreligger skriftlige procedurer, som indehol-
der krav om, at databehandleren alene overfarer
personoplysninger til tredjelande eller internatio-
nale organisationer i overensstemmelse med afta-
len med den dataansvarlige pa baggrund af et gyl-
digt overfgrselsgrundlag.

Der foretages labende — og mindst en gang arligt
— vurdering af, om procedurerne skal opdateres.

Databehandleren ma kun overfgre personoplys-
ninger til tredjelande eller internationale organisati-
oner efter instruks fra den dataansvarlige.

Visma IMS A/S

Vi har forespurgt, om der foreligger formaliserede procedu-
rer, der sikrer, at personoplysninger alene overfares til tredje-
lande eller internationale organisationer i henhold til aftale
med den dataansvarlige pa baggrund af et gyldigt overfar-
selsgrundlag.

Vi har forespurgt om, hvornar procedurer er opdateret, og
hvilke opdateringer der eventuelt er foretaget.

Vi har inspiceret oversigt over skriftlige procedurer og vi har
vurderet om denne forekommer opdateret og tilstreekkelig i
forhold til overfarsel af personoplysninger.

Vi har forespurgt, om databehandleren har en samlet og op-
dateret oversigt over overfarsler af personoplysninger til tred-
jelande eller internationale organisationer.

Vi har, for en tilfeeldigt udvalgt dataoverfgrsel fra databe-
handlerens oversigt over overfgrsler, inspiceret at der er do-
kumentation for, at overfgrslen er aftalt med den dataansvar-
lige i databehandleraftalen eller udfert efter modtaget in-
struks fra den dataansvarlige.

Vi har inspiceret, at anvendte underleverandgrer med loka-
tion i USA fremgar pa EU-U.S. Data Privacy Framework li-
sten over certificerede virksomheder med et tilstraekkeligt be-
skyttelsesniveau for overfarsel af personoplysninger fra EU
til USA.

0 GrantThornton

Ingen afvigelser konstateret.

Ingen afvigelser konstateret.
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o GrantThornton

Kontrolmal G — Overfgrsel af personoplysninger til tredjelande
Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene overfarer personoplysninger til tredjelande eller internationale organisationer i overensstem-

melse med aftalen med den dataansvarlige pa baggrund af et gyldigt overfarselsgrundlag.

- Visma IMS A/S’ kontrolaktivitet Grant Thorntons vurdering (ved forespargsel og analyse) Resultat af test

Databehandleren har i forbindelse med overfersel Vi har forespurgt, om der foreligger formaliserede procedurer Ingen afvigelser konstateret.
af personoplysninger til tredjelande eller internatio- ~ for sikring af et gyldigt overfarselsgrundlag.
nale organisationer vurderet og dokumenteret, at

der eksisterer et gyldigt overfarselsgrundlag. Vi har forespurgt om, hvornar procedurer er opdateret, og

hvilke opdateringer der eventuelt er foretaget.

Vi har, for en tilfeeldigt udvalgt dataoverfgrsel fra databe-
handlerens oversigt over overfgrsler, inspiceret at der er do-
kumentation for et gyldigt overfgrselsgrundlag i databehand-
leraftalen med den dataansvarlige, samt at der kun er sket
overfgrsler, i det omfang dette er aftalt med den dataansvar-
lige.

Kontrolmal H — De registreredes rettigheder
Der efterleves procedurer og kontroller, som sikrer, at databehandleren kan bista den dataansvarlige med udlevering, rettelse, sletning eller begraensning af oplysninger om

behandling af personoplysninger til den registrerede.

- Visma IMS A/S’ kontrolaktivitet Grant Thorntons vurdering (ved forespargsel og analyse) Resultat af test

Der foreligger skriftlige procedurer, som indehol- Vi har forespurgt, om der foreligger formaliserede procedurer Ingen afvigelser konstateret.
der krav om, at databehandleren skal bista den for databehandlerens bistand af den dataansvarlige i relation

dataansvarlige i relation til de registreredes ret- til de registreredes rettigheder.

tigheder.

Vi har forespurgt om, hvornar procedurer er opdateret, og
Der foretages labende — og mindst en gang arligt hvilke opdateringer der eventuelt er foretaget.

~ vurdering af, om procedureme skal opdateres. Vi har inspiceret oversigt over skriftlige procedurer og vi har

vurderet om denne forekommer opdateret og tilstraekkelig i
forhold til bistand til den dataansvarlige.

Visma IMS A/S Side 26 af 29
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Kontrolmal H — De registreredes rettigheder
Der efterleves procedurer og kontroller, som sikrer, at databehandleren kan bista den dataansvarlige med udlevering, rettelse, sletning eller begreensning af oplysninger om

behandling af personoplysninger til den registrerede.

o GrantThornton

- Visma IMS A/S’ kontrolaktivitet Grant Thorntons vurdering (ved forespargsel og analyse) Resultat af test

Databehandleren har etableret procedurer, som i
det omfang, dette er aftalt, muligger en rettidig bi-
stand til den dataansvarlige i relation til udlevering,
rettelse, sletning eller begraensning af og oplys-
ning om behandling af personoplysninger til den
registrerede.

Visma IMS A/S

Vi har forespurgt om de foreliggende procedurer for bistand
til den dataansvarlige indeholder detaljerede procedurer for:

Udlevering af oplysninger

Rettelse af oplysninger

Sletning af oplysninger

Begraensning af behandling af personoplysninger
Oplysning om behandling af personoplysninger til den re-
gistrerede.

Vi har vurderet, om det er sandsynligt, at de anvendte syste-
mer og databaser understgtter gennemfarelsen af de naevnte
detaljerede procedurer.

Vi er blevet informeret om, at databehand-
leren ikke har modtaget anmodninger fra
den dataansvarlige i relation til de registre-
redes rettigheder, hvorfor vi ikke har kun-
net teste effektiviteten af kontrollen.

Ingen afvigelser konstateret

Side 27 af 29
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GrantThornton

Kontrolmal | — Handtering af persondatasikkerhedsbrud
Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud handteres i overensstemmelse med den indgaede databehandleraftale.

- Visma IMS A/S’ kontrolaktivitet Grant Thorntons vurdering (ved forespargsel og analyse) Resultat af test

Der foreligger skriftlige procedurer, som indehol- Vi har forespurgt, om der foreligger formaliserede procedu- Ingen afvigelser konstateret.
der krav om, at databehandleren skal underrette rer, der indeholder krav til underretning af de dataansvarlige

de dataansvarlige ved brud pa persondatasikker- ved brud pa persondatasikkerheden.

heden.

Vi har forespurgt om, hvornar procedurer er opdateret, og
Der foretages labende — og mindst en gang arligt hvilke opdateringer der eventuelt er foretaget.

- i f kal t . . N . - .
vurdering af, om procedureme skal opdateres Vi har inspiceret oversigt over skriftlige procedurer og vi har

vurderet om denne forekommer opdateret og tilstraekkelig i
forhold til handtering af sikkerhedsbrud.

1.2 Databehandleren har etableret felgende kontroller Vi har forespurgt om databehandler udbyder awareness- Ingen afvigelser konstateret.
for identifikation af eventuelle brud pa persondata- treening til medarbejderne i relation til identifikation af eventu-
sikkerheden: elle brud pa persondatasikkerheden.
e Awareness hos medarbejdere Vi har inspiceret dokumentation for, at netveerkstrafik overva-
e Overvagning af netvaerkstrafik ges, samt at der sker opfglgning pa anormaliteter, overvag-
e Opfaelgning pa logning af tilgang til personop- ningsalarmer, overfgrsel af store filer mv.
lysninger

Vi har forespurgt om, hvordan det sikres at der sker rettidig
opfelgning pa logning af adgang til personoplysninger, her-
under opfelgning pa gentagne forsgg pa adgang.

1.3 Databehandleren har ved eventuelle brud pa per- Vi har forespurgt, om databehandleren har en oversigt over Ingen afvigelser konstateret.
sondatasikkerheden underrettet den dataansvar- sikkerhedshaendelser med angivelse af, om den enkelte
lige uden ungdig forsinkelse efter at veere blevet hzendelse har medfert brud pa persondatasikkerheden.
opmeerksom pa, at der er sket brud pa personda-
tasikkerheden hos databehandleren eller en un-
derdatabehandler.

Vi har forespurgt, om databehandleren har medtaget eventu-
elle brud pa persondatasikkerheden hos underdatabehand-
lere, i databehandlerens oversigt over sikkerhedshaendelser.

Vi har inspiceret, at samtlige registrerede brud pa personda-
tasikkerheden hos databehandleren eller underdatabehand-

lerne, er meddelt de bergrte dataansvarlige uden ungadig for-
sinkelse efter, at databehandleren er blevet opmeerksom pa

brud pa persondatasikkerheden.

Visma IMS A/S Side 28 af 29
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Kontrolmal | — Handtering af persondatasikkerhedsbrud
Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud handteres i overensstemmelse med den indgaede databehandleraftale.

o GrantThornton

- Visma IMS A/S’ kontrolaktivitet Grant Thorntons vurdering (ved forespargsel og analyse) Resultat af test

Databehandleren har etableret procedurer for bi-
stand til den dataansvarlige ved dennes anmel-
delse til Datatilsynet:

Visma IMS A/S

Karakteren af bruddet pa persondatasikkerhe-
den

Sandsynlige konsekvenser af bruddet pa per-
sondatasikkerheden

Foranstaltninger, som er truffet eller foreslas
truffet for at handtere bruddet pa persondata-
sikkerheden.

Vi har forespurgt om de foreliggende procedurer for underret-
ning af de dataansvarlige ved brud pa persondatasikkerhe-
den indeholder detaljerede procedurer for:

Beskrivelse af karakteren af bruddet pa persondatasik-

kerheden

Beskrivelse af sandsynlige konsekvenser af bruddet pa
persondatasikkerheden

Beskrivelse af foranstaltninger, som er truffet eller fore-

slas truffet for at handtere bruddet pa persondatasikker-
heden.

Vi har inspiceret dokumentation for, at der ved brud pa per-
sondatasikkerheden er truffet foranstaltninger, som har hand-
teret bruddet pa persondatasikkerheden.

Ingen afvigelser konstateret.
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